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93 Controles
ISO/IEC 27001:2022

Controles Organizacionales

Controles de Personas

Controles Fisicos

Controles Tecnolégicos

La norma menciona que se afadieron 11 controles completamente nuevos
respecto a la version anterior (2013). El resto de los controles provienen de una
consolidacion, fusidn o reestructuracion de los antiguos 114 controles.
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5.1 Politicas de seguridad de la informacion

5.2 Roles y responsabilidades de seguridad de la informacion
5.3 Segregacion de funciones

5.4 Gestion de contactos con las autoridades

5.5 Gestion de contactos con grupos de interes

5.6 Seguridad en la gestion de proyectos

5.7 Inventario de activos

5.8 Aceptacion del uso de activos

5.9 Devolucion de activos

5.10 Clasificacion de la informacion

5.11 Etiquetado de la informacion

5.12 Manipulacion de la informacion

5.13 Politica de control de acceso

5.14 Gestion de acceso de usuario

5.15 Gestion de credenciales de autenticacion

5.16 Revision de los derechos de acceso

5.17 Responsabilidades del usuario

5.18 Acceso a codigo fuente

5.19 Politica de uso de criptografia

5.20 Gestion de claves criptograficas

5.21 Gestion de configuraciones

5.22 Eliminacién de informacion

5.23 Gestion de amenazas

5.24 Seguridad de la informacién en relaciones con proveedores
5.25 Gestion de la cadena de suministro de TIC

5.26 Supervision, revision y evaluacion de proveedores

5.27 Seguridad de la informacidén para uso de servicios en la nube
5.28 Gestion de eventos de seguridad de la informacion

5.29 Gestion de incidentes de seguridad de la informacion
5.30 Aprendizaje de incidentes de seguridad de la informacidn
5.31 Recopilacion de evidencias

5.32 Continuidad de la seguridad de la informacién

5.33 Redundancia

5.34 Cumplimiento de requisitos legales

5.35 Propiedad intelectual

5.36 Proteccion de registros

5.37 Privacidad y proteccion de informacion personal



8.1 Gestion de identidades

8.2 Gestion de autenticacion

8.3 Gestion de acceso

8.4 Control de acceso a informacion

8.5 Restriccion de acceso a codigo

8.6 Seguridad de aplicaciones en redes publicas
8.7 Proteccion de transacciones

8.8 Control de software instalado

8.9 Proteccidn contra malware

8.10 Copias de seguridad

8.11 Registro y monitoreo

8.12 Sincronizacion de reloj

8.13 Instalaciéon de software

8.14 Gestion de vulnerabilidades

8.15 Uso de tecnologias de monitoreo
8.16 Filtrado web

8.17 Prevencion de pérdida de datos
8.18 Seguridad de correo electrénico
8.19 Seguridad de redes

8.20 Segregacion en redes

8.21 Seguridad en servicios de red

8.22 Intercambio de informacion

8.23 Mensajeria electronica

8.24 Acuerdos de confidencialidad

8.25 Proteccion de datos de prueba

8.26 Revision técnica tras cambios en sistemas
8.27 Gestion de cambios

8.28 Politica de desarrollo seguro

8.29 Entorno de desarrollo seguro

8.30 Externalizacion del desarrollo

8.31 Pruebas de seguridad funcional
8.32 Pruebas de aceptacion de seguridad
8.33 Ingenieria de seguridad

8.34 Control de cambios en paquetes de software

6.1 Cribado

6.2 Términos y condiciones del empleo

6.3 Responsabilidades de seguridad de la informacién
6.4 Concienciacion, educacion y formacion

6.5 Disciplinas

6.6 Terminacion o cambio de empleo

6.7 Responsabilidades de seguridad después del empleo
6.8 Acuerdos de confidencialidad o no divulgacién

7.1 Perimetro de seguridad fisica

7.2 Controles de acceso fisico

7.3 Seguridad en oficinas, locales y facilidades

7.4 Proteccion contra amenazas fisicas y ambientales
7.5 Trabajo en areas seguras

7.6 Areas de cargay descarga

7.7 Seguridad del equipo

7.8 Seguridad del cableado

7.9 Mantenimiento del equipo

7.10 Eliminacion segura o reutilizacion de equipos
7.11 Retiro de activos

7.12 Equipos fuera del sitio

7.13 Equipos desatendidos

7.14 Puesto de trabajo limpio y pantalla despejada
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Controles Tecnolégicos

8.1 Gestion de identidades

8.2[apsticngtatitgnticacion Controles Organizacionales
8.3 Gestion de acceso

@ & Controles Fisicos
8.4 Control de acceso a informacion

& Controles Tecnoldgicos

8.5 Restriccion de acceso a codigo

8.6 Seguridad de aplicaciones en redes publicas
8.7 Proteccion de transacciones

8.8 Control de software instalado

8.9 Proteccidn contra malware

8.10 Copias de seguridad

8.11 Registro y monitoreo

8.12 Sincronizacion de reloj

8.13 Instalaciéon de software

8.14 Gestion de vulnerabilidades

8.15 Uso de tecnologias de monitoreo

8.16 Filtrado web

8.17 Prevencion de pérdida de datos

8.18 Seguridad de correo electrénico

8.19 Seguridad de redes (
8.20 Segregacion en redes

8.21 Seguridad en servicios de red

8.22 Intercambio de informacion

8.23 Mensajeria electronica

8.24 Acuerdos de confidencialidad

8.25 Proteccion de datos de prueba

8.26 Revision técnica tras cambios en sistemas

8.27 Gestion de cambios

8.28 Politica de desarrollo seguro

8.29 Entorno de desarrollo seguro

8.30 Externalizacion del desarrollo 9 3 C O n t ro le S
8.31 Pruebas de seguridad funcional

8.32 Pruebas de aceptacion de seguridad

ISO/IEC 27001:2022
8.34 Control de cambios en paquetes de software ®
®
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02 Ticket Creation

03 Initial Triage

Review the ticket to determine its
priority and assign it to the
appropriate support team or
individual

04 Investigation

01 Service Request Intake

Receive service requests from
users/customers via various
channels (e.g., email, ticketing
system, phone).

Resolution Q06
Ov Document the steps taken,
1< nformation relevant o the tcket
IT Services WOI’kﬂOW Testing and Verification Q7
@ From Request to
Resolution

Knowledge Base Update Q9

Validate the resolution or service
delivery to ensure it meets the
requester's requirements and
resolves the reported issue.

Create a ticket in the IT service
management (ITSM) system for
each service request.

Ticket Closure

Update the ticket status to reflect
the resolution or service
completion

The assigned support team or
individual investigates the
reported issue or fulfills the
requested service.

Document the troubleshooting
steps, solutions, and any new
knowledge gained during the
process

05 Communication Continuous Improvement 10

E@l Analyze trends and patterns in
%I service requests and resolutions

to identify recurring issues or
areas for process improvement.

Keep the requester informed Eﬂ
about the progress of their ticket, 8 8

including any findings,
troubleshooting steps, or
estimated time for resolution.
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